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摘 要 
无线射频识别 RFID（Radio Frequency Identification）技术是利用无线射频信
号进行通信自动识别技术。无线射频识别技术因为具有识别速度快、读取便捷、
性能可靠、数据容量大以及不需要物理链路等优点而得以被广泛地应用。目前主
要应用到物流管理、商品识别、数据采集等领域。虽然无线射频识别技术具有多
方面的优势并被广泛应用到各个领域当中，但无线射频识别技术一直存在两个比
较大的问题：即存在标签识别时会发生碰撞的问题以及无线射频识别系统本身的
安全问题。通常用二进制搜索算法和 ALOHA 算法来解决这一问题。但是这两 RFID
防碰撞算法本身存在较大的问题，会影响到标签识别的效率。而针对无线射频识
别系统本身的安全问题主要是通过安全协议来解决，而现有的安全协议很难满足
低成本、高效率以及高安全性的实际需求。 
针对无线射频识别技术当中存在的标签批量识别时的碰撞问题，本文对二进
制搜索算法加以改进，提出了一种改进的基于动态多叉树的防碰撞算法。直观上
每一次查询时隙能够识别出一个标签是最理想的状况，即只要每一次查询都能够
识别出一个标签就能达到最大的吞吐率。事实上由于碰撞问题的存在，理想的状
态是无法实现的，也即每一次查询无法得知有多少标签响应了阅读器的查询。然
而通过对查询时返回标签数量的估计，进而动态决定是使用二叉树和四叉树，可
以趋近每一次查询时隙能够识别出一个标签是最理想的状况。本文当中的改进算
法使用一个启发函数预估碰撞概率，由于估计函数的使用，各方面的性能都得到
提高。这些性能的提高通过仿真模拟试验得到了证明。 
针对无线射频识别系统当中的安全性问题，本文提出了一种改进的基于哈希
函数的安全协议。由于在满足基本的双向验证、非明文传输以及减少对后台数据
库的查询量的要求之外，还需要兼顾低成本的需求。文章采用了哈希函数加随机
数进行非门运算的方式来解决明文传输的问题；在阅读器与后台数据库之间加设
一张可以快速查寻定位的哈希表来减少对后台数据库的直接查询；并且只有在无
线射频识别系统的标签与阅读器都完成相互的验证之后才进行数据传输，通过这
种方式达到双向验证的目的。新的协议通过哈希函数以及随机数随时更新的方式，
在达到非明文传输目的的同时，避免了由于使用加密解密技术带来的高成本以及
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效率低下问题。之后通过理论分析和 GNY 逻辑推导，证明了本文提出的改进的
基于哈希函数的无线射频识别系统安全协议实现了阅读器与标签之间的双向验
证，同时能够抵御重放攻击、去同步化攻击、匿名标签、位置隐私及窃听攻击等
多种常见的无线射频识别系统的攻击手段，具有较高的实用性。 
 
关键词：RFID；防碰撞算法；安全协议；动态多叉树 
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Abstract 
RFID, which is short for radio frequency Identification, is a technology of 
automatic identification that uses radio frequency signal to connect devices together. 
Radio frequency Identification technology has advantages of identifying fast, reading 
convenient, reliable performance, high capacity of data and no need of physical link, 
because of which radio frequency identification technology is be widely used. For 
now, radio frequency identification technology is mainly used in areas of logistics 
management, commodity identification, data collection and so on. Although radio 
frequency identification technology has advantages in many field and radio frequency 
identification technology is widely used in many areas, but radio frequency 
identification technology exists mainly two problems: one is collision will happen 
when tags are identified in large quantity and the other is security problem of radio 
frequency identification system itself. Generally, anti-collision algorithms are taken to 
solve the problem of collision. ALOHA algorithm and binary tree based search 
algorithm are mainstreams of anti-collision algorithm in radio frequency identification 
technology. But both of ALOHA and binary tree based search algorithm have 
problems of low performance which will lead to low tag identification rate. To the 
security problem of radio frequency identification itself, security protocol is a good 
method. But the existing security protocol cannot satisfy the actual need of low cost, 
high performance and high level security. 
To solve the problem of collision when identifying tags in large amount in the 
system of radio frequency identification, binary tree based search algorithm is 
bettered in this paper and an algorithm of anti-collision, which is based on dynamic 
search tree, is put forward. Intuitively, the best state is that a tag is identified in every 
search slot, that is, as long as a tag is identified in every slot that the highest 
throughput will be reached. But due to the problem of collision, the best state cannot 
be reached. Scilicet every slot of search cannot know the number of tags which are 
response the search of reader. However, if we estimate the number of tags which are 
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response the search of reader and according to the number to decide to use binary tree 
or d quad tree dynamically, a better result will be get which is approaching the highest 
throughput. In this paper, the bettered anti-collision algorithm will use a heuristic 
function to estimate the collision probability to get the number of tags which are 
response the search of reader. For the use of the function the performance of the 
anti-collision algorithm will be bettered in many respects. 
As for to solve the problem in the radio frequency identification system, the 
paper put forward a bettered hash function based security protocol. Due to the need of 
low cost apart from the need of basic mutual authentication, non-plaintext 
transmission and reduce the search amount of the backstage database. This paper uses 
the hash function and random number to get on not gate computing, this method will 
solve the problem of non-plaintext transmission. A hash table is put between the 
backstage database and the reader to reduce the search amount of the backstage 
database. And data will be o transported only when the basic mutual authentication is 
ended, the purpose of mutual authentication is reached in this method. The new 
security protocol uses the methods of hash function and live Updated random number 
to get the purpose of non-plaintext transmission and at the same time avoid the high 
cost and low performance of using technology of encryption and decryption. And then 
uses theoretical analysis and GNY logical deduction proved the bettered radio 
frequency identification system security protocol, which is based on hash function, 
realizes the goal of basic mutual authentication between reader and tags, non-plaintext 
transmission and reduce the search amount of the backstage database. At the same 
time, the bettered protocol can avoid replay attack, de synchronization attack, 
anonymous tags, location Privacy and eavesdropping attack and so on, which are 
widely used to attach the radio frequency identification system. And also proves that 
bettered protocol is economic. 
 
Keywords: RFID; Anti-collision Algorithm; Security Protocol; Dynamic Search Tree 
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第一章 绪论 
物联网是能够把所有物体像互联网连接计算机一样连接起来的网络，它基于
传统互联网但又有别于传统网络[1]。通过物联网，能够实现在传统由计算机组成
的互联网中不可想象的功能。例如，将家庭中传统的微波炉、冰箱等餐饮设备经
过物联网接入计算机网络，用户就可以通过智能设备如手机等来远程操控设备的
开启和关闭，不必等到回家之后再自己做饭。物联网极大地拓展了人们的想象空
间，使得那些只存在于科幻电影当中的炫酷场景在现实生活当中具有了很大的可
行性，尤其是当前的智能家居技术已经获得了众多商业公司的青睐并获得了巨大
的人力和物力投入。由此可见物联网技术具有光明的前景[2]。 
在物联网当中，无线射频识别技术（Radio Frequency Identification， RFID）
占有极其重要的地位。RFID 无线射频识别技术像我们熟悉的 WIFI 一样无线通信
技术，可以通过无线通信的方式识别使用这一技术的实体并相互通信、交换数[4]。
很多领域和行业都应用了 RFID 无线射频识别技术，如智能交通、政府工作、智
能家居、食品溯源、数据收集等。本文正是针对 RFID 无线射频识别技术进行研
究，对 RFID 无线射频识别系统当中存在的标签批量识别的碰撞问题以及 RFID 无
线射频识别系统本省的安全问题进行了深入探讨与研究。 
1.1 研究背景及意义 
物联网 RFID 无线射频识别技术已经被广泛应用到各个领域，例如：产业生
产自动化、销售自动化、物流管理、数据采集等。以之前参与的物联网项目《面
向校园安全管理平台的物联网关键技术应用研究》为例，在这一项目当中主要体
现了两部分的内容：一个是基于 RFID 无线射频识别技术的进出入管理系统，另
一个是基于 RFID 无线射频识别技术的定位系统。进出入管理系统主要借助 RFID
无线射频识别系统的防碰撞算法，批量、快速读取进入通道的学生数据。而定位
系统主要是利用 RFID 无线射频系统的信号强弱原理，来实现对在校学生的实时
定位。从这一实际的物联网 RFID 无线射频技术的应用可以看出，物联网 RFID 无
线射频识别技术具有广泛的应用前景。 
厦
门
大
学
博
硕
士
论
文
摘
要
库
RFID 防碰撞算法及安全协议的研究 
2 
RFID 无线射频识别系统当中存在的标签批量识别碰撞问题以及系统安全问
题，一直是困扰 RFID 无线射频识别技术被广泛应用的主要问题。为解决这两个
问题，很多算法、安全协议被应用到 RFID 无线射频识别系统当中，已期在提高
效率及安全性的同时，能够尽量降低成本。大量研究人员投入的精力换来了一系
列的 RFID 防碰撞算法以及 RFID 系统安全协议，本文也主要针对这两点展开。 
1.1.1 RFID防碰撞算法的研究背景及意义 
随着 RFID 无线射频识别技术的不断发展与进步，现实当中的实际需求及 RFID
系统当中存在的客观问题迫使 RFID 技术不断进步。无源标签简单、实用，很少
出现多个标签同时读取的现象。但是无源标签存在严重的不足，即通信距离过段。
而随着有源标签的出现，解决了无源标签通信距离短的问题。然而有源标签的引
入又带来了新的问题[8]。这一问题就是批量、快速读取的问题。有源标签的出现
使得读取距离增大的同时带来的多个标签被同时读取或者一个标签被多个阅读
器读取的问题，这就是所谓的标签碰撞问题和阅读器碰撞问题[9]。 
多个标签响应同一个阅读器的查询信号，会造成碰撞。由此可见，RFID 无线
射频识别系统标签防碰撞的目标是在限定条件下快速识别出一个阅读器查询范
围内的多个标签。解决这一问题主要存在两类算法，一类是基于 ALOHA 的防碰
撞算法，另一类是基于二进制搜索的防碰撞算法[8]。 
目前国内为对这两类算法均做出了大量的研究，然而，现有的防碰撞算法依
然存在响应时间长、吞吐率低下等问题。由于 RFID 无线射频识别技术已经被广
泛应用到物流、销售以及跟踪定位等众多领域。随着有源标签的出现和 RFID 技
术在识别高速移动物体上的应用，阅读器在短时间内读取大量标签成为亟待解决
的问题。而对 RFID 无线射频识别系统防碰撞问题的深入研究对于推动 RFID 无线
射频技术的发展与广泛应用，具有极其重要的意义。以 RFID 无线射频识别技术
在物联网当中的关键地位作用，RFID 无线射频识别系统的防碰撞问题研究也必
将推物联网的发展。 
1.1.2 RFID安全协议的研究背景及意义 
由于各个研究机构、商业公司对 RFID 技术的研究力度不断加大，世界范围
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内的各种产业对 RFID 无线射频识别技术的依赖程度也必将越来越高。这就犹如
操作系统当中存在的安全问题一样，一旦某一系统成为主流，由于利益驱动进而
对系统进行的攻击也必然增加。个人电脑上的 Windows 以及现在最为普及的移
动操作系统 Android 莫不如此。由此来对照 RFID 无线射频识别系统，由于这一
技术被越来越广泛的应用，那么针对 RFID 无线射频识别系统的以利益为目标的
攻击也必将越来越多。RFID 无线射频系统的安全问题不容乐观，例如在 2005 年
由于当心用户隐私泄漏问题，美国将 RFID 电子护照日期的发行推迟一年。现在
很多国家都会在个人证件当中应用 RFID 技术，甚至会采集个人的升入信息以加
入到证件当中来提高可靠性。而这可能会导致更严重的个人信息泄露问题，例如
在 2011年某业内安全专家破解了一张利用 RFID 无线射频识别技术存储个人信息
的英国发行的新型护照。从这两个例子可以得知安全问题是 RFID 无线射频识别
技术普及开来的一个较大的障碍，特别是在一些具有严格安全性要求的领域，如
防伪、安保等。 
安全问题是 IT 领域一个永恒的话题。同样的，安全问题在 RFID 无线射频系
统当中也无法避免地存在着，并越来越受到无论是 RFID 技术的普通消费者还是
研发机构、商业公司都的密切关注。使用 RFID 技术的设备在空中传递数据，就
好比在网络当中数据的明文传输，对系统安全造成了重大影响。由于使用 RFID
无线射频技术的低端无源标签成本所限，不能实现基于加密算法的常规安全协议。
这也就造成低端的 RFID 无线射频识别设备在阅读器与标签相互通信的过程当中，
不会检查双方是否具有相应的通信权限，而直接发送包含自身 ID 的相应信息，
这一问题主要出现在无源标签当中。有源标签虽然安全性较好但存在成本问题[10]。 
无线射频识别技术的标签计算资源有限，例如计算能力低下、存储空间不足、
电源使用时间短等。然而 RFID 无线射频识别系统本身对安全性又具有较高的要
求，因此，设计一个高效率、低沉本、高安全性的 RFID 无线射频识别系统的安
全认证协议，是一个具有挑战性的问题，对这一技术未来的发展有着重大的意义
及影响。 
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1.2 RFID防碰撞算法及安全协议的研究现状 
1.2.1 防碰撞算法的研究现状 
碰撞问题长期存在，而碰撞问题的存在必然会降低信息识别的准确性。解决
RFID 无线射频识别系统的碰撞问题主要是采用防碰撞算法。而防碰撞算法主要
是基于多路存取方式，有：时分多址、码分多址、频分多址和空分多址。在这些
方式当中，又以时分多址被应用地最为广泛。基于 ALOHA 机制的算法以及基于
二进制数的搜索算法都是基于时分多址方式的，而这两种 RFID 无线射频识别系
统防碰撞算法是主流的两种算法[14]。 
基于 ALOHA[14]机制的算法很多，具有一定的非确定性。PURE-ALOHA 算法的
优点是简便、易操作，然而标签识别效率低下的缺点同样明显，标签识别率低于
20%。时隙 ALOHA 算法是对原始 ALOHA 算法的一种改进，这种改进算法利用时
分多址的思想把时间分成等长的时间段，有时钟信号对算法进行协调同步。这一
改进的 ALOHA 算法限定只有在每隔同步时隙的开始发送数据。针对时隙 ALOHA
算法的缺点，有人开发出了改进的动态时隙 ALOHA 算法，其时隙数动态变化，
不像时隙 ALOHA 算法一样时隙数是固定的。由于在动态时隙 ALOHA 算法当中阅
读器动态地根据前一个时隙的碰撞状态改变时隙数目，其系统效率有了较大的提
升。帧时隙 ALOHA 算法是每一帧内时间段的数量固定，这一算法将连续的几个
时隙组合在一起形成一帧。就如同互联网链路层的信息协同机制一样，只要帧的
长度能够不断增加，标签信息在传输时出现碰撞的概率就能够不断降低。然而这
样做付出了系统时间的代价，针对帧时隙 ALOHA 算法的缺点，有人提出了动态
帧时隙算法，在这种 RFID 无线射频识别防碰撞算法当中，帧长是根据阅读器搜
索范围内标签的数量进行动态变化的，在性能方面有所提升。 
Kalaus Finkenzaller 首先提出了二进制搜索算法，阅读器会根据标签的实时识
别情况发送合适的查询命令，解决全部碰撞问题，这不是随机性算法。之后二进
制搜索算法的作者本人又提出了动态二进制搜索算法。改进算法传递不完整的 ID
作为命令，这样做的好处是使得每次查询过程中都只传输一部分的标签序列号，
极大地降低了数据传输量。对缓存思想的应用产生了所谓的后退策略，结合后退
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策略算法识别标签时不是返回根节点后再重新查询，而是返回当前节点的父节点
进行查询。这样做带来了阅读器所所查询次数的降低，从而这一算法被称之为后
退式二进制树防碰撞算法。将动态策略引入后退式二进制树防碰撞算法，产生了
动态后退二进制树搜搜算法。 
1.2.2 RFID安全协议的研究现状 
互联网与 RFID 无线射频识别系统的结合应用极大地影响了用户的安全问题，
传统的网络安全问题同样被引入到 RFID 无线射频识别系统当中，增加了 RFID 无
线射频识别系统安全的复杂性。 
针对 RFID 无线射频系统的隐私和安全问题，目前已经提出了很多措施。其
中物理方式是比较高校的方式。物理机制虽然效率较高，但是安全性并不高。所
以 RFID 无线射频识别系统安全认证协议是当前研究的热点，能够更好地保护永
和的数据安全和个人隐私。RFID 无线射频识别系统安全认证协议主要有：基于
哈希函数机制的协议、简单的逻辑加密协议、基于密钥树的协议、基于 EPC global
标签技术等。成本高企和安全性不足的问题在这些协议中均有体现[15]。 
1.3 论文的研究内容与组织结构 
本文主要针对 RFID 无线射频识别系统当中的标签碰撞问题和安全问题进行
研究，提出了一种改进的基于多叉搜索树的防碰撞算法和一种改进的基于哈希函
数的 RFID 无线射频识别系统安全协议。 
论文第一章为绪论，主要是对物联网的当前发展、RFID 技术的发展等做一个
简单的阐述。主要介绍了 RFID 无线射频技术的当前发展状况以及 RFID 无线射频
识别系统当中存在的各种问题。阐述了 RFID 无线射频识别系统的防碰撞算法的
研究背景以及发展现状、RFID 无线射频识别系统的安全认证协议的研究背景以
及研究现状，并列举了研究这两的问题的重大意义。论文第二章主要是介绍 RFID
无线射频识别系统的组成及其工作原理，在这一章节当中将重点介绍组成 RFID
无线射频识别系统的各种 RFID 硬件设备，包括设备的样式、特点以及应用范围
等。之后将接收 RFID 无线射频识别系统是如何协调使用这些是被来组成一个严
密的系统，将介绍 RFID 各种设备之间的交互协调方式等。论文的第三章将深入
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